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Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC 


	Ejercicio
	PE11

	Categoría
	Ejercicios Principales

	Tipo
	Ejercicio de protección marítima estatal

	Nivel de protección
	1 y 2

	Referencias
	1. Parte 1: Pautas para la Realización de Ejercicios de Protección Marítima del Volumen II del Manual de Simulacros y Ejercicios de Protección Marítima de APEC

2. Sección 18.4 de la Parte A y sección 18.6 de la Parte B del Código PBIP




INTRODUCCIÓN
1.
De la lucha por la protección marítima en el ámbito estatal participa una gran cantidad de organizaciones que contribuyen a la protección de los mares y sus litorales, en los que se encuentran las instalaciones portuarias. Dichas organizaciones incluyen a las autoridades portuarias, policiales, aduaneras y migratorias, los reservistas, la guardia costera, la marina, las fuerzas aéreas navales y los miembros de la industria marítima. El nombre específico de las organizaciones puede variar según el país, pero las funciones que desempeñan suelen ser similares. Incluso, es posible que algunos países no cuenten con las organizaciones mencionadas, pero sus funciones suelen ser absorbidas por una u otra de las fuerzas permanentes.

2.
Llevar a cabo un ejercicio del que participen todos estos entes es una empresa de enormes dimensiones. De ser posible, el organismo principal debe ser un organismo público con autoridad natural sobre los potenciales participantes, por ejemplo, una organización estatal responsable de coordinar las actividades contraterroristas de los distintos entes dedicados a la materia. De lo contrario, las autoridades estatales responsables individualmente de la protección marítima, incluidos los litorales, pueden coordinarse para designar al organismo principal. Pueden reducirse los problemas si primero se hace participar a algunos organismos y, con el tiempo, se van sumando todos los organismos pertinentes. 
3.
Las presentes pautas se han elaborado como ejercicio de simulación teórica e incluyen un escenario aplicable a la variedad de participantes mencionados en el párrafo 1. 

PROPÓSITO DEL EJERCICIO

4.
El propósito del ejercicio es practicar la coordinación necesaria para que varios organismos respondan ante una amenaza contra la protección marítima. 

OBJETIVOS

5.
Los objetivos del ejercicio son:

a.
emprender un proceso metódico para la elaboración de planes operativos a efectos de enfrentar una amenaza contra la protección marítima. 

b.
practicar las relaciones y los procedimientos de mando, control y comunicación en la respuesta ante una amenaza contra la protección marítima por parte de las fuerzas públicas. 
LOGROS REQUERIDOS

6.
Una vez concluido el ejercicio, cada organización participante deberá elaborar, en respaldo de la tarea global, un plan de operaciones por escrito para la tarea de protección marítima, que será ejecutado por sus respectivas fuerzas.
PLANIFICACIÓN DEL EJERCICIO

7.
Cronograma

Dada la gran cantidad de participantes de diversos organismos, el ejercicio debe programarse y notificárseles a los participantes, por lo menos, con un año de antelación. Los preparativos del ejercicio deben comenzar mucho antes de la fecha de realización, y deben destinarse al menos 6 meses a la coordinación de los contactos entre la parte convocante y los participantes. En el Apéndice 1, se presenta un modelo de cronograma de preparación y realización del ejercicio. 
8.
Equipo de Planificación y Supervisión del Ejercicio 
a.
Director del Ejercicio

Probablemente, el Director del Ejercicio sea un alto funcionario del organismo público principal. Se requerirá un nivel adecuado de experiencia y competencia en el campo para aportar no sólo pericia, sino cualidades de liderazgo diplomático y de dirección tanto de los supervisores como de los participantes del ejercicio. 

b.
Equipo de Supervisión
(1)
El equipo de supervisión debe estar integrado por representantes de todos los entes participantes. Sin embargo, debe existir un equilibrio entre el deseo de tener una amplia representación y los potenciales problemas de armar un EPCT numeroso e inmanejable. Las organizaciones del mismo tipo, por ejemplo, puertos y/o instalaciones portuarias, podrían ser representadas por un representante grupal en vez de tener un representante cada una. A algunas organizaciones acaso les convenga ese esquema, pues, de lo contrario, es posible que no puedan aportar personal al EPCT. La idea sería dirigir el ejercicio con un adecuado EPCT. 

(2)
El Supervisor Principal puede ser un alto funcionario de uno de los servicios de seguridad estatales, normalmente, el organismo principal. El personal de dichos organismos estaría familiarizado con los procesos sistemáticos de planificación empleados normalmente en la elaboración de planes operativos. 

(3)
Supervisores Superiores
Los supervisores superiores pueden ser designados de entre los miembros de los organismos estatales clave (Guardia Costera, Policía, Guardia Nacional o fuerza paramilitar voluntaria destinada a la seguridad interior, Aduana e Inmigraciones, Autoridad Designada, autoridad portuaria, etc.) y de las partes interesadas (puertos, instalaciones portuarias, empresas navieras, etc.) para desempeñarse en las siguientes áreas de responsabilidad:

(a)
operaciones

(b)
inteligencia

(c)
logística

(d)
recursos Humanos

(e)
comunicaciones

(f)
partes interesadas de la industria
(4)
Supervisores Inferiores
Cuando un ejercicio se lleva a cabo como simulación teórica, durante su fase de ejecución, los distintos entes responsables de implementar o ejecutar los planes, órdenes e instrucciones que se elaboraron durante el ejercicio serían representados por supervisores inferiores. Ellos provendrán del personal operativo de los organismos y las partes interesadas mencionados en el plan. 

(5)
Las fuerzas que harán de amenaza o adversario deben pertenecer al organismo estatal más adecuado, según lo descrito en el escenario. En un ejercicio de simulación teórica, participarán como supervisores inferiores y, de emplearse un simulador de combate para potenciar la fase de ejecución, como personal de la sala de operaciones del simulador. 

c.
Participantes
Debe solicitárseles a las organizaciones participantes que designen a personal directivo que se encargará de planificar las tareas que deben llevar a cabo sus respectivas organizaciones. 

9.
Recursos
a.
Lugar

(1)
Sala(s) de planificación/control para los supervisores. 

(2)
Salas de planificación para los participantes: de ser posible, cada organización debe tener una sala de planificación independiente. 

(3)
Sala de control o sala de operaciones para la fase de ejecución del ejercicio: el organismo principal debe tener una sala de control u operaciones, que será utilizada por los participantes de mayor jerarquía para dirigir y controlar los procedimientos. En un ejercicio de simulación teórica, los participantes del nivel inmediatamente inferior, que probablemente se agrupen en sus respectivas organizaciones, podrían emplear sus salas de planificación para dirigir y controlar a sus respectivas “fuerzas” (simuladas por los supervisores inferiores). Deben contar con todos los elementos necesarios para compilar el cuadro de situación a medida que se desarrolla el escenario. Debe evaluarse la posibilidad de enviar a los participantes a sus respectivos centros de operaciones para dirigir o controlar a sus propias fuerzas desde allí. Sin embargo, los desafíos en materia de coordinación y comunicaciones que deben enfrentar los supervisores del ejercicio serán significativamente mayores. De emplearse salas de control u operaciones reales, debe procurarse no interferir con la operativa normal ni causar confusión. 

(4)
Sala de reuniones para la presentación de planes, etc. 

b.
Comunicaciones

(1)
Equipos

(a)
De ser posible, deben emplearse medios de comunicación reales entre los participantes y sus respectivas fuerzas para dirigir y controlar a sus fuerzas. En un ejercicio de simulación teórica, las fuerzas subordinadas serían representadas por supervisores inferiores (de la misma organización). 

(b)
Si, a efectos del ejercicio, se habilita una sala de control provisoria para las respectivas organizaciones, dicha sala debe contar con medios de comunicación adecuados que representen los medios normales que tendrían a su disposición dichas organizaciones. Más allá del grado de simulación de las comunicaciones empleado en el ejercicio, debe incluirse un plan integral de comunicaciones en sus planes/órdenes de operaciones. 

(c)
También deben existir medios de comunicación entre los supervisores superiores e inferiores, y entre los supervisores y los participantes. 

 (2)
Palabras clave
Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el ejercicio, y deben comunicarse a todos los supervisores y participantes del ejercicio.

(3)
Protección
Debe considerarse la posible divulgación de información confidencial en las comunicaciones relacionadas con el ejercicio, y deben tomarse las precauciones del caso para evitar la revelación de dicha información a personas no autorizadas a recibirla. También debe procurarse contar con medios de comunicación seguros. 

c.
Otros requisitos

(1)
Equipamiento para la fase de planificación

(a)
Deben utilizarse cartas, mapas y planos locales para sumar realismo, con falsas características (como límites) e instalaciones (como puertos, instalaciones portuarias, etc.) marcadas en función de los relatos. Si los accidentes geográficos no estuvieran adecuadamente situados, podrían efectuarse los ajustes necesarios en los relatos. 

(b)
Pizarras blancas y marcadores

(c)
Computadoras, impresoras y proyectores digitales

(d)
Fotocopiadora

(e)
Artículos de librería

(2)
El equipamiento para la fase de ejecución será el mismo que para la fase de planificación, con el agregado de todos los elementos con los que debe contar la sala de control u operaciones, por ejemplo:

(a)
placas de situación

i.
Estado de operaciones

ii.
Despliegue de fuerzas, equipos, personal, vehículos, embarcaciones, etc.

iii.
Estado de logística (combustible, agua, provisiones, fallas y reparaciones, etc.)

iv.
Estado de personal (hombres, bajas, etc.)

(b)
registro y libros de registro

i.
Registro de operaciones

ii.
Registro de comunicaciones

iii.
Registro de incidentes

(3)
Vituallas y refrigerios

REALIZACIÓN DEL EJERCICIO

9.
Escenario
Se brindará una sinopsis o relato del escenario para darle un marco al proceso de planificación. En el presente ejercicio, los participantes hacen de ciudadanos de un país ficticio llamado Tranquilandia, cuya protección, sobre todo marítima, se ve puesta en jaque por un país vecino llamado Falacia, donde reina la anarquía. Del desorden generalizado en el que encuentra sumido Falacia, surge la amenaza de atentados terroristas apoyados por el gobierno a intereses marítimos de Tranquilandia, y el gobierno de este último país se ve obligado a planificar e implementar contramedidas. Se emitirán más relatos para llevar a cabo el escenario a medida que se desarrolla el ejercicio. En el Apéndice 2, se muestran modelos de relatos. 
10.
Directriz inicial

El proceso de planificación necesario para hacer frente a los desafíos de protección que se le presentan a Tranquilandia en el escenario comienza con la emisión de una directriz inicial por parte del organismo principal, que especifica, en líneas generales, las tareas que han de llevarse a cabo, las cuales serán analizadas en detalle por los respectivos organismos en su planificación. La directriz inicial se incluye en el Apéndice 3. 

11.
Proceso de planificación
a.
Existen varios procedimientos que brindan un marco sistemático para planificar una tarea u operación. Los organismos de seguridad estatales tienen sus propios procesos sistemáticos de planificación para trazar planes contra las amenazas que surgen. 
b.
La planificación puede realizarse en un día, al final del cual debe elaborarse un plan de operaciones por escrito que ha de presentarse para su aprobación formal a la autoridad competente, la cual pertenecerá, probablemente, al organismo principal. Los planes trazados deben ser:

(1)
adecuados: deben ajustarse a los requisitos de la tarea y brindar una respuesta razonable a las amenazas. 

(2)
aceptables: deben ser aceptados desde la perspectiva del personal y de la cultura de la organización. 

(3)
viables: los planes deben ser realistas y asequibles. 

12.
Lista Maestra de Sucesos
a.
En el Apéndice 4, se muestra una Lista Maestra de Sucesos genérica. Esa Lista Maestra de Sucesos refleja las situaciones introducidas indispensables y se presenta como ejemplo de un posible escenario que puede adoptarse en un ejercicio. Las planificadores del ejercicio de cada organización participante deben armar sus propios escenarios por completo y añadir nuevas situaciones introducidas/sucesos a la lista o eliminar las que no se aplican, según resulte necesario. Las situaciones introducidas deben basarse siempre en los objetivos del ejercicio. No deben abrumar a los participantes al punto de interferir con los objetivos del ejercicio. 

b.
El Supervisor Principal debe controlar atentamente la elaboración del plan por parte de los participantes y estar listo para incorporar situaciones introducidas a efectos de evaluar todo nuevo plan operativo o iniciativas que se formulen durante la etapa de planificación. Esas nuevas situaciones introducidas deben agregarse a la Lista Maestra de Sucesos. 

c.
En general, las situaciones introducidas deben apuntar a evaluar:

(1)
los procedimientos y procesos de mando, control y coordinación;

(2)
los procedimientos y canales de comunicación.

d.
A continuación, se enumeran algunas temáticas que pueden emplearse como situaciones introducidas a fin de evaluar el mando, el control, la coordinación y las comunicaciones:

(1)
medidas preventivas para reducir la amenaza contra la protección marítima.

(2)
falta de informes de inteligencia sobre actividades terroristas, o informes inciertos. 

(3)
preparativos y refuerzos ante una potencial amenaza contra la protección marítima. 

(4)
respuesta ante una amenaza específica contra la protección marítima. 

e.
Las fechas y horas que figuran en la Lista Maestra de Sucesos se establecieron a modo de ejemplo. Las fechas y horas reales serán determinadas por los supervisores al planificar el ejercicio. 

f.
Durante la fase de ejecución de un ejercicio de simulación teórica, el Supervisor Principal activa las situaciones introducidas de la Lista Maestra de Sucesos para que los participantes obren en consecuencia. Cuando los participantes necesitan que una unidad o individuo subordinados, por ejemplo, los guardias de seguridad ubicados en la entrada de la instalación portuaria, realicen alguna tarea, le comunicarán la instrucción al supervisor inferior, que posteriormente informará, en un lapso adecuado, el resultado de dicha tarea. Dicho resultado debe ser coherente con el objetivo general del ejercicio y el propósito específico de la situación introducida.

13.
Sesiones informativas

a.
El Supervisor Principal se encargará de brindarles toda la información pertinente a los supervisores, que debe incluir:

(1)
los objetivos del ejercicio;

(2)
el escenario del ejercicio;

(3)
las funciones que desempeñarán los supervisores;

(4)
las situaciones introducidas del ejercicio, las respuestas esperadas de los participantes y la naturaleza de los comentarios que deben formularles los supervisores inferiores a los participantes ante cada respuesta. 

b.
La información brindada a los participantes al inicio del ejercicio incluirá:

(1) la forma de organizarse para el ejercicio;

(2) detalles de las disposiciones administrativas y logísticas;

(3) los objetivos del ejercicio;

(4)
información operativa, que comprenderá las tareas asignadas a las respectivas organizaciones;

(5)
la emisión del relato Nº 1 y las órdenes de operaciones. 

FINALIZACIÓN DEL EJERCICIO

14.
El ejercicio se considerará finalizado cuando:

a.
se hayan aprobado e impreso los planes de operaciones elaborados por cada organización participante ante las amenazas contra la protección marítima, una vez efectuado todo ajuste necesario tras la presentación formal para su aprobación;

b.
se haya concluido la fase de ejecución y hayan tenido lugar todas las situaciones introducidas previstas;

c.
así lo decida el Director del Ejercicio.

15.
Puesta en común

a.
Las respectivas organizaciones o fuerzas deben llevar a cabo puestas en común lo antes posible, una vez finalizado el ejercicio. Es posible que se hayan pasado numerosos mensajes durante la fase de ejecución de un ejercicio de simulación teórica. Puede que sólo deban conservarse aquellos pertinentes a lecciones aprendidas específicas, aunque sea para recordar los planteos que se harán. Posteriormente, deben presentarse las lecciones aprendidas y toda observación que pueda resultar pertinente a la tarea general en la puesta en común principal del ejercicio para su consideración. 
b.
La puesta en común general del ejercicio tendrá lugar una vez que las distintas organizaciones participantes hayan llevado a cabo sus puestas en común internas. Puede realizarse en una fecha posterior, pues así se deja tiempo para reflexionar sobre los sucesos y resultados, pero no mucho tiempo después para evitar que se entremezclen las tareas del ejercicio con las actividades de rutina. Además, puede resultar difícil programar una fecha posterior. Por lo general, conviene dejar pasar uno o dos días. 

c.
La puesta en común estará a cargo del Supervisor Principal. Las cuestiones tratadas en la puesta en común, sobre todo, las lecciones aprendidas y toda medida ulterior y recomendación, deben registrarse en un acta. 

16.
Informes

Debe elaborarse un informe formal sobre el ejercicio. Puede ser aprobado por el Director del Ejercicio, y puede entregarse una copia a todos los participantes. De ser necesario, puede que a algunos participantes deban entregárseles versiones abreviadas por cuestiones de protección del contenido. El informe debe contener la siguiente información:

a.
introducción

b.
propósito y objetivos del ejercicio

c.
supervisores y participantes

d.
cronograma de preparación y realización

e.
formato y breve descripción de los procedimientos

f.
lecciones aprendidas

g.
recomendaciones

h.
medidas ulteriores

17.
Registros
Cada organización anotará, en sus respectivos registros, la realización del ejercicio y/o su participación según sus obligaciones en virtud del Código PBIP. A continuación, se presenta un ejemplo de anotación en el Libro de Registro de Simulacros y Ejercicios de PBIP de una instalación portuaria participante:

	Libro de Registro de Simulacros y Ejercicios para Instalaciones Portuarias de PBIP



	FECHA 
	ACTIVIDAD
	TIPO
	TEMA
	REFERENCIA DEL INFORME

	
	Ejercicio
	Ejercicio de protección marítima estatal “Mar abierto”
	El gerente de seguridad y el OPIP participaron de la planificación y simulación teórica ante una amenaza contra la protección marítima
	PF/101/08-PE11 de fecha xx/yy/zzzz

	
	
	
	
	


Apéndice 1

CRONOGRAMA DE PLANIFICACIÓN PE11

	DÍAS PARA EL EJERCICIO


	FECHA 
	SUCESO
	CONTROL

	D -365+
	
	Determinación del organismo principal del ejercicio
	

	D -365
	
	El organismo principal comunica la propuesta y el cronograma del ejercicio a los potenciales participantes, y los invita a participar
	

	D -335
	
	El organismo principal comunica el concepto del ejercicio y solicita que se designen participantes según la jerarquía y el alcance de participación correspondientes
	

	D -305
	
	Consultas sobre el cronograma del ejercicio y confirmación del cronograma
	

	D -210
	(insertar fechas calendario)
	Coordinación de las designaciones y selección del Equipo de Planificación y Supervisión del Ejercicio (EPCT)
	

	D -180
	
	Convocatoria a la conferencia inicial de planificación
	

	D -150
	
	Realización de conferencias de planificación del ejercicio para:

- pulir o definir el escenario y los relatos

- ajustar o armar la Lista Maestra de Sucesos

- preparar todo lo necesario para la administración y logística del ejercicio
	

	D -60
	
	Consultas sobre los participantes del ejercicio y confirmación de los participantes
	

	D -30
	
	Comunicación de las Instrucciones Administrativas del Ejercicio
	

	D -21
	
	Información a los supervisores
	

	D -14
	
	Preparativos administrativos, logísticos y del lugar, ajustes finales a cargo de los supervisores, impresión de los documentos del ejercicio (órdenes, relatos, etc.)
	

	D
	
	Inicio del ejercicio: Información a los participantes:

- administración y logística del ejercicio

- escenario y órdenes de tareas

- emisión de órdenes de operaciones escritas y relatos
	

	D a D +1
	
	Fase de planificación del ejercicio
	

	D+1 a D+2/3
	
	Fase de ejecución del ejercicio


	

	D +7
	
	Puesta en común y registro de las lecciones aprendidas y las medidas ulteriores
	

	D +8
	
	Los participantes registran la realización del ejercicio
	

	D +30
	
	El organismo principal difunde un informe escrito sobre el ejercicio
	


Apéndice 2

SINOPSIS DEL ESCENARIO PE 11

Los relatos que se presentan a continuación definen el escenario en el cual puede desarrollarse el ejercicio. 
Todos los organismos participantes deben asignar fuerzas al ejercicio en función del alcance del escenario, se los mencione específicamente en los relatos o no, pues ellos cumplirán una función en la elaboración del plan operativo contra la amenaza prevista. El EPCT deberá especificar el tipo concreto de fuerzas que han de asignarse y la cantidad de miembros que las integrarán. 

Los participantes del ejercicio son de "Tranquilandia".

RELATO Nº 1

Introducción

1.
Tranquilandia es un reino pacífico, estable y próspero dirigido por un gobernante benévolo adorado por su pueblo. Salvo por su extensa costa, Tranquilandia está completamente rodeado por un solo país, Falacia. Con una democracia parlamentaria como forma de gobierno teórica, Falacia tiene a un ex líder militar como Presidente. Caudillos feudales manejan feudos en las provincias, la corrupción es endémica y la policía y el ejército recurren a una brutal represión para mantener al Presidente en el poder. El país agrícola llegó a ser un importante productor y exportador de arroz, pero las luchas civiles han deteriorado su economía, y la mayoría de la población ahora vive en la pobreza. Las relaciones entre ambos países vecinos son cordiales, pero, dada la poca influencia que tiene el gobierno central de Falacia, la frontera es un hervidero de grupos rebeldes, y Tranquilandia tiene toda su atención puesta en la región fronteriza, dado que los refugiados e inmigrantes ilegales de Falacia se encuentran entre las principales preocupaciones del gobierno. 
2.
Según las cartas náuticas, cerca de la costa de Falacia, pasa una ruta marítima internacional, pero la piratería es moneda corriente en las cercanías de la frontera marítima de Tranquilandia con Falacia, por lo que las embarcaciones suelen tomar un gran desvío alrededor de la costa de Falacia para escapar de los ladronzuelos que se movilizan con lanchas. Sin embargo, de vez en cuando, las embarcaciones que se dirigen a Tranquilandia se encuentran en alta mar con personal armado y uniformado proveniente de buques militares, y deben negociar con ellos. Ocasionalmente, los piratas marítimos asaltan las instalaciones y empresas ubicadas a lo largo de la costa de Tranquilandia, pero las medidas de protección marítima del país son razonablemente eficaces como factor disuasorio. 
3.
En los últimos tiempos, el surgimiento de un magnate ladrón con aspiraciones políticas en Falacia se ha convertido en una gran preocupación. El magnate opera con droga a lo largo de la extensa y escasamente poblada región cercana a la costa, entre Falacia y la frontera norte de Tranquilandia, por lo que considera a Tranquilandia un blanco lucrativo y cree que, si logra aterrorizar y subyugar a partes de ese país, ganará muchos seguidores en Falacia. Ayudado por un grupo mercenario de matones y ladrones, el magnate ha fomentado el fervor religioso contra la sociedad de Tranquilandia a efectos de reclutar voluntarios para llevar a cabo atentados terroristas, como ataques suicidas y demás tácticas terroristas, y así lograr sus fines. 
4.
Tranquilandia tiene un poder legislativo electo, del cual se selecciona el gabinete de ministros, pero el soberano sigue siendo jefe de gobierno. El país está gobernado con mano de hierro que no admite interferencia con las políticas y programas de gobierno. Sin embargo, en general, dichas políticas y programas benefician a la economía y al pueblo, y el país ha prosperado bajo el liderazgo de su gobernante, que actúa de común acuerdo con el primer ministro y su gabinete. Si bien el pueblo tiene un mejor pasar que sus vecinos, hay un cierto trasfondo de desesperanza porque existe una gran división entre ricos y pobres, y el ciudadano promedio en general debe trabajar mucho para lograr la calidad de vida de la que tanto se vanagloria el país. Además, la estructura del proceso electoral ha sido acusada internacionalmente de ser poco democrática, y, pese a la prosperidad económica y el bienestar de la población, hay cierto resentimiento en la elite culta por la falta de libertad y alternativas políticas. Por otra parte, la minoría religiosa de Tranquilandia ha comenzado a oír el llamado a sus creencias religiosas por parte del magnate y, de cierta manera, a responder a dicho llamado. 
Situación de protección

5.
Se le ordenó a un barco de la Guardia Costera de Tranquilandia responder a un alerta de SSAS activado el día (fecha: D -90) por un buque tanque que, navegando desde Falacia a Tranquilandia, se encontró con un buque militar de Falacia a su lado con algunos hombres armados y uniformados a bordo. Dado que el buque tanque se encontraba 5 millas náuticas dentro de las aguas territoriales de Tranquilandia, los guardacostas le indicaron al buque de Falacia que se alejara. Como respuesta, el buque de Falacia disparó contra el barco de la Guardia Costera de Tranquilandia, que repelió la agresión y terminó hundiendo el buque de Falacia. Posteriormente, se determinó que el buque tanque había sido abordado en las aguas territoriales de Falacia y que había llegado a las aguas de Tranquilandia mientras los militares negociaban con el buque el precio de su liberación. El gobierno de Falacia presentó una protesta y exigió una indemnización exorbitante. 
6.
Los servicios de inteligencia de Tranquilandia descubrieron que Falacia estaba preparando una respuesta militar limitada. Se ha visto a dos barcos patrulla de la Marina de Falacia cargando municiones reales y demás provisiones en la base. Se sabe que algunos legisladores de Falacia, pertenecientes a un partido político religioso, están incitando al magnate y a delincuentes locales a vengarse de Tranquilandia. Según informes posteriores, el magnate, ahora con apoyo del gobierno, planea atacar instalaciones marítimas de Tranquilandia en un amplio frente con el expreso propósito de vengar “el hundimiento de nuestro barco patrulla y el asesinato de nuestros leales camaradas de la Marina". Sus dichos fueron rechazados tanto en Tranquilandia como en algunos ámbitos de Falacia por considerarlos una mera pantalla, pues, al mismo tiempo, el magnate estaba intentando extorsionar a empresas de Tranquilandia ubicadas en la zona, incluido el puerto de Impostores, cobrándoles un precio a cambio de protección contra actos terroristas.
7.
El día (fecha: D -30), se halló un paquete abandonado en la terminal de cruceros de Tranquilandia, dentro del cual había un artefacto explosivo casero que no había explotado. En el último mes, también se incrementó drásticamente la cantidad de robos en alta mar, y los fletadores exigen ser escoltados por la Guardia Costera de Tranquilandia. Las primas de seguro de carga treparon a cifras récord cuando 2 embarcaciones de carga fueron secuestradas y llevadas a ríos remotos de Falacia, donde las despojaron de su cargamento empleando una barcaza. Los asaltos a buques en el puerto de Impostores, cerca de Falacia, también se han convertido en un constante problema. Todos los asaltos son llevados a cabo por matones que se movilizan en lancha. En todos los casos, la tripulación de los buques pagó la suma exigida por los matones y, hasta ahora, no hubo que lamentar víctimas. 
8.
Las instalaciones portuarias han comenzado a denunciar casos de presunta vigilancia de sus predios y operaciones por parte de barcos no identificados que pasan cerca de monoboyas de amarre y otras instalaciones de manejo de petróleo y combustible. El día (fecha: D -14), una de las 3 grúas de carga/descarga de contenedores del puerto de Impostores quedó fuera de servicio a causa de un cortocircuito, que fundió el cable de alimentación principal. El sobrecalentamiento del cable provocó un pequeño incendio que fue rápidamente extinguido. No se ha establecido la causa del cortocircuito, pero las autoridades del puerto de Impostores afirman que las grúas no habían tenido problemas desde que comenzaron a funcionar. 
9.
Hace 3 días, el agente marítimo denunció que la motonave Bola de fuego, un buque tanque de 7.000 toneladas de peso muerto con una carga de gasolina (benceno) destinada al mercado local, había sido secuestrada y se encontraba desaparecida. La autoridad portuaria y algunos buques informaron haber recibido una breve llamada de socorro por radio que se cortó abruptamente, y no ha habido noticias desde entonces. No se recibió ningún alerta proveniente del SSAS, pero la autoridad marítima de Tranquilandia logró dar con el buque tanque en uno de los ríos de Falacia empleado por los piratas para ocultar las 2 embarcaciones secuestradas anteriormente. Sin embargo, a diferencia de esas embarcaciones, no hay indicios de que se hayan llevado el cargamento de la motonave Bola de fuego, y los informes de inteligencia de Tranquilandia sugieren que hay una alta probabilidad de que el buque tanque se utilice como arma de destrucción masiva contra un puerto de Tranquilandia. 
Intenciones de Tranquilandia
10.
Tranquilandia ha logrado contener, dentro de lo razonable, el problema de la piratería en sus puertos y aguas, y viene postergando la elevación del Nivel de Protección pese al incremento de dichos ataques, pero los informes de inteligencia sobre las potenciales amenazas no pueden seguir siendo desoídos; por ende, el día (fecha: D -1) se anunció que quedaba declarado el Nivel de Protección 2. 

11.
Tranquilandia está decidido a defender enérgicamente su propiedad soberana tanto de las actividades terroristas como de las fuerzas militares de Falacia, en caso de surgir esa amenaza. El Ministro de Seguridad Nacional le ha solicitado al organismo coordinador de la seguridad nacional que planifique una respuesta ante:

a.
la amenaza militar de Falacia que representan los barcos patrulla.
b.
la posibilidad de que se emplee el buque tanque cargado de gasolina como arma de destrucción masiva contra un puerto de Tranquilandia o de que se hunda dicho buque para bloquear la entrada al puerto. 
c.
un atentado suicida y el posible secuestro de un crucero en el puerto de Impostores.
d.
atentados terroristas, lo que incluye atentados con vehículos y barcos bomba a las instalaciones portuarias y bases militares de Tranquilandia cercanas a la frontera con Falacia. 
RELATO Nº 2

1.
La situación de protección ya es crítica, y la amenaza de un atentado terrorista es cada vez mayor. Todas las instalaciones clave de Tranquilandia han elevado su Nivel de Protección al Nivel 2, o se encuentran en proceso de hacerlo, pero, debido a sensibilidades políticas, la Autoridad Designada aún no les ha ordenado a los puertos e instalaciones portuarias implementar las medidas correspondientes al Nivel de Protección 2. Las fuerzas militares se encuentran en estado de alerta, y sus preparativos logísticos avanzan con paso firme. 
2.
El día de ayer, militantes destruyeron un puesto de control de la policía de Tranquilandia instalado en la terminal de transbordadores de Impostores, y el hecho dejó como resultado 7 muertos y 15 heridos. Entre las víctimas fatales, hubo 5 soldados. Según testimonios, un automóvil pequeño se detuvo en el puesto de control y, cuando el conductor bajó para abrir el maletero y permitir su inspección, salió corriendo y el automóvil explotó. 
3.
Hoy, el gobierno de Tranquilandia le ordenó a la Marina que busque y capture o destruya el buque tanque Bola de fuego secuestrado. La Marina mantendrá suficientes fuerzas en el área de operación para defenderse de cualquier ataque de la Marina de Falacia, pero se considera inadmisible lanzar un ataque preventivo contra las fuerzas navales de Falacia que se encuentran en el área, ya que despertará demasiadas críticas internacionales. 

4.
La Guardia Costera ejecutará su plan de defensa en caso de que el buque tanque ingrese a las aguas territoriales de Tranquilandia. Se ejecutarán todos los planes repasados o elaborados en respuesta a las últimas condiciones de protección marítima. 

Apéndice 3

DIRECTIVA INICIAL PE11
SITUACIÓN

1.
La protección de Tranquilandia se ve seriamente amenazada por Falacia. Si bien nuestras relaciones internacionales con Falacia se mantienen estables, se cree que el país está planificando un ataque para vengar el hundimiento de su barco patrulla mientras asaltaba a un buque tanque con rumbo al puerto de Impostores. Ha desaparecido otro buque tanque cargado con gasolina (benceno), la motonave Bola de fuego, y nuestros informes de inteligencia indican que puede utilizarse como bomba flotante para causar una destrucción masiva en una de nuestras instalaciones portuarias o hundirse en los accesos al puerto para bloquear la entrada al puerto y producir una gran contaminación. Al mismo tiempo, se han incrementado sustancialmente los casos de piratería en alta mar cerca de nuestra frontera con Falacia y demás incidentes de protección marítima. 
INTENCIONES
2.
Tranquilandia defenderá enérgicamente la integridad y la seguridad de nuestro pueblo, y la soberanía de nuestro país. La tarea de ustedes es planificar operaciones integradas, según corresponda, para la defensa de los intereses de Tranquilandia. 

ÓRDENES DE TAREAS
3.
El organismo principal a cargo de la defensa de Tranquilandia es el Ministerio de Seguridad Nacional, y la autoridad principal será el jefe de Estado Mayor. Todas las organizaciones y organismos públicos deberán ayudarse mutuamente con sus tareas cuando así se requiera. 

4.
A continuación, se enumeran los organismos principales que se encargarán de planificar las tareas indicadas:

a.
Marina
(1)
Buscar y destruir los barcos patrulla de Falacia que amenazan la soberanía de Tranquilandia. 

(2)
Buscar y detener a la motonave Bola de fuego.

b.
Guardia Costera
(1)
Defender las aguas territoriales de Tranquilandia contra las incursiones de la Marina de Falacia. 

(2)
Defender los puertos de Tranquilandia contra un posible ataque por parte de terroristas a bordo de la motonave Bola de fuego. 

(3)
Defender a Tranquilandia de las amenazas contra la protección marítima (ésta es una tarea universal de la Guardia Costera, pero se incluye aquí por cuestiones de método). 
c.
Autoridad aduanera y migratoria

(1)
Mantener la vigilancia.

(2)
Ayudar a la Guardia Costera, de ser necesario.

d.
Autoridad Designada
(1)
Ordenarles a los puertos e instalaciones portuarias que examinen sus PPIP.

(2)
Coordinar las medidas de protección de la industria naviera (propietarios de buques, operadores de buques, agentes marítimos, puertos e instalaciones portuarias).

e.
Puertos e instalaciones portuarias
(1)
Obedecer rápidamente las directrices sobre el Nivel de Protección.

(2)
Mantener una estricta vigilancia.

Apéndice 4

LISTA MAESTRA DE SUCESOS PE11
	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	Fecha: Día D
	
	
	

	001
	0800
	Supervisor Principal
	Sesión informativa sobre el ejercicio
	Asistir

	002
	0900
	Supervisores superiores
	Emisión del relato Nº 1
	Examinar los planes de protección e informar medidas para elevar el Nivel de Protección al Nivel 2

	003
	1430
	Supervisores superiores
	Emisión de la directriz inicial
	Comienzo de la fase de planificación. Los participantes planifican sus respectivas tareas

	004
	1500
	Supervisores superiores
	Los servicios de inteligencia informan que se oyó a algunos soldados de las fuerzas especiales de Falacia bromeando en un bar sobre los mareos que sufrirían en un inminente viaje, por lo que se cree que las fuerzas especiales se embarcarán para participar de una incursión que llevarán adelante las fuerzas navales de Falacia
	Deben tenerse en cuenta los participantes de la Marina/Guardia Costera en la planificación de las operaciones

	005
	0930
	Organismo público principal
	Aprobación de los planes de los respectivos participantes
	Los participantes deben presentarle sus planes de operaciones al organismo/autoridad principal para su aprobación

	006
	1500
	Supervisores superiores
	Emisión del relato Nº 2
	Comienzo de la fase de ejecución

	007
	1600
	Supervisores 
	La Autoridad Designada de Tranquilandia les 
	Los participantes deben tomar nota de esa orden

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	
	
	superiores
	ordena a todos los puertos e instalaciones portuarias informar todas las fallas de protección. 
	

	008
	1700
	Supervisores superiores
	Llegan noticias de que la motonave Bola de fuego está saliendo del río. Como mínimo, tardará 4 horas en abandonar las aguas territoriales de Falacia. 
	La Marina de Tranquilandia debe iniciar la misión contra la motonave Bola de fuego

	009
	1730
	Supervisores superiores
	Los servicios de inteligencia informan que los dos barcos patrulla de Falacia han partido de la base con rumbo desconocido
	Informar a las unidades en mar y evaluar la situación

	010


	1745
	Supervisores inferiores
	La instalación portuaria Nº 2 denunció que dos hombres provenientes de una embarcación desconocida se acercaron a su monoboya de amarre y la abordaron. El personal de la instalación portuaria encargado de la monoboya llegó justo a tiempo para ver a los hombres antes de que los recogiera la embarcación y se marcharan a toda velocidad.
	Los participantes de la instalación portuaria Nº 2 deben informar a la Autoridad Designada y solicitarles precisiones al personal de la instalación portuaria

	011


	1755
	Supervisores superiores
	La Autoridad Designada les solicita información a todas las embarcaciones que se encuentran en el área de la monoboya
	Todos los participantes deben interrogar a sus unidades

	012
	1815
	Supervisores inferiores
	Un barco de la Guardia Costera que navegaba cerca de la monoboya informó que vio a la embarcación, pero pensó que se trataba de personal de mantenimiento
	Ordenar la búsqueda de la embarcación

	013
	1900
	Supervisores 
	Llegan noticias de que la motonave Bola de fuego 
	Solicitar informe al interceptarla

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	
	
	superiores
	se está alejando de Tranquilandia 
	

	014
	1930
	Supervisores inferiores
	La instalación portuaria Nº 1 informó que se halló un agujero en su cerco y que se encuentra evaluando la situación
	Los participantes de la instalación portuaria Nº 1 deben informar a la Autoridad Designada

	015
	2030
	Supervisores inferiores
	El personal de la instalación portuaria Nº 2 encargado de la monoboya informó que no halló nada fuera de lo común
	Informar

	016
	2100
	Supervisores inferiores
	La terminal de cruceros del puerto de Impostores informa que, los últimos 2 días, tuvo en puerto 1 crucero, la motonave Cortejo, y que, en este momento, está ingresando al puerto un crucero más, la motonave Blackjack, que parte mañana. 
	Reconocer el riesgo de que se infiltre alguien de Falacia

	017
	2105
	Supervisores superiores
	Se sabe que la motonave Blackjack es un “barco casino” que ofrece cruceros de 2 días a puertos regionales. Es muy frecuentado por los habitantes de Falacia
	Solicitar un informe sobre el último puerto de recalada de la motonave Blackjack

	018
	2115
	Supervisores inferiores
	La instalación portuaria Nº 3 denunció que un camión no autorizado intentó ingresar al predio
	Solicitar detalles del incidente

	019
	2125
	Supervisores superiores
	Los servicios de inteligencia informan que se envío una gran cantidad de materiales de construcción, como tableros contrachapados, madera, clavos y pintura, a la motonave Bola de fuego. 
	Considerar el propósito de los materiales (alterar su apariencia)

	020
	2140
	Supervisores inferiores
	La instalación portuaria Nº 3 informó que el camión no llevaba cargamento. El personal de seguridad no registró los datos del camión, y se le 
	Evaluar la situación e informar a la Autoridad Designada.

Coordinar el alerta a las demás instalaciones 

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	
	
	
	negó el ingreso al conductor porque no poseía ninguna identificación.
	portuarias

	021
	2235
	Supervisores inferiores
	La terminal de cruceros de Impostores informa la partida de la motonave Cortejo
	Informar

	022
	2245
	Supervisores superiores
	La Autoridad Designada ordenó implementar el Nivel de Protección 2 en todos los puertos e instalaciones portuarias
	Informar a todas las instalaciones portuarias y embarcaciones que se encuentren en puerto

	023
	2300
	Supervisores inferiores
	La instalación portuaria Nº 4 informó que el OPB de un buque se negó a firmar la DPM por considerar que, como el buque funcionaba con el Nivel de Protección 1, no sería capaz de cumplirla
	Informarle las consecuencias al OPB y coordinar con el agente marítimo, de ser necesario

	024
	2320
	Supervisores inferiores
	El buque aceptó elevar su Nivel de Protección al Nivel 2
	Determinar si las medidas resultan aceptables

	025
	2350
	Supervisores inferiores
	La instalación portuaria Nº 4 y el buque intercambiaron la DPM
	Informar

	026
	2355
	Supervisores inferiores
	Los fuerzas navales de Tranquilandia que operan fuera de las aguas territoriales de Falacia no pudieron identificar a la motonave Bola de fuego
	Evaluar la situación y dar instrucciones



	Fecha: D +1
	
	
	

	027
	0010
	Supervisores superiores
	Los informes de inteligencia indican que la motonave Bola de fuego puede estar intentando llegar a las rutas marítimas internacionales fuera de Falacia para perderse entre el tráfico marítimo
	De ser necesario, la Marina de Tranquilandia debe reevaluar la situación

	028
	0025
	Supervisores superiores
	En una Conferencia de la Organización Mundial de la Salud llevada a cabo en Ginebra, el gobierno 
	La Marina debe coordinar con la Guardia Costera la revisión de los plantes contra la 

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	
	
	
	de Falacia anuncia que ha enviado a un buque tanque, escoltado por dos barcos patrulla, en una misión humanitaria para ayudar a una aldea ubicada en un atolón remoto reclamado por Falacia. Hace un mes, el atolón, que tiene su propia población indígena, fue sacudido por un terremoto. Tranquilandia y una gran potencia se disputan la soberanía sobre el atolón. 
	motonave Bola de fuego y los barcos patrulla de Falacia

	030
	0045
	Supervisores inferiores
	Un barco patrulla de la Guardia Costera ha interceptado a una lancha con 5 personas armadas a bordo que se alejaba de un buque de carga dedicado al comercio costero
	Evaluar la situación y dar instrucciones

	031
	0100
	Supervisores inferiores
	La terminal de cruceros de Impostores informa que desaparecieron 6 pasajeros de la motonave Blackjack después de una recorrido turístico por la ciudad organizado por el crucero y que hubo que demorar la partida
	Inmigraciones debe coordinar con la Policía la búsqueda de los pasajeros desaparecidos.

La autoridad portuaria debe solicitar que se registren los camarotes de los pasajeros desaparecidos

	032
	0140
	Supervisores inferiores
	Al registrar los camarotes de los pasajeros desaparecidos, no se encontró nada que los comprometiera. La motonave Blackjack le solicitó al agente marítimo que las pertenencias de los pasajeros desaparecidos quedaran bajo su cuidado
	El agente marítimo debe solicitar la autorización de la Aduana para desembarcar las pertenencias.
Debe informarse a la administración portuaria y a la instalación portuaria



	033
	0200
	Supervisores inferiores
	La motonave Blackjack partió sin los 6 pasajeros desaparecidos
	Deben actualizarse las listas de pasajeros y tripulación, y enviarse a los organismos pertinentes

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	034
	0205
	Supervisores inferiores
	Se ha recibido un SOS de la motonave Cortejo, además de un alerta de SSAS
	Las autoridades marítimas deben verificar la autenticidad del origen y de la repetidora, y solicitarle detalles al agente marítimo

	035
	0215
	Supervisores inferiores
	Según la agencia que se encargó del recorrido turístico por la ciudad ofrecido por la motonave Blackjack, los 6 pasajeros no se sumaron al paseo pese a figurar su nombre en la lista
	Solicitar a los organismos correspondientes que averigüen el paradero de los 6 pasajeros



	036
	0230
	Supervisores inferiores
	La motonave Cortejo fue ubicada ingresando a las aguas territoriales de Tranquilandia
	La Guardia Costera debe desplegar barcos para brindar asistencia

	037
	0300
	Supervisores inferiores
	Secuestradores a bordo de la motonave Cortejo han tomado control del puente de mando y tienen una cantidad desconocida de rehenes en el salón de baile
	Dejar las negociaciones con los secuestradores en manos de la Guardia Costera u otra autoridad estatal

	038
	0325
	Supervisores inferiores
	Los secuestradores exigen un rescate de USD 30 millones y que los dejen llegar a Falacia para liberar al crucero y sus pasajeros
	Organizarse para las negociaciones y planificar una solución militar

	039
	0335
	Supervisores superiores
	El gobierno de Tranquilandia anuncia la elevación del Nivel de Protección al Nivel 3
	Todos los participantes deben poner en marcha los planes para implementar las medidas correspondientes al Nivel de Protección 3

	040
	0345
	Supervisores inferiores
	Informe del Ministerio de Relaciones Exteriores: el Presidente de Falacia ha enviado una nota confidencial en la que asegura que Falacia recibirá a los secuestradores para luego arrestarlos
	Facilitar la coordinación en tierra para el traspaso de la custodia

	041
	0410
	Supervisores 
	La Marina informa que, entre otros barcos, se 
	Buscar en la base de datos más precisiones sobre 

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	
	
	superiores
	dirige a Impostores un buque tanque, la motonave Volcán, de aproximadamente el mismo tonelaje de peso muerto que la motonave Bola de fuego. No hay señales de los barcos patrulla de Falacia.
	la motonave Bola de fuego y comunicárselas a la Marina

	042
	0440
	Supervisores inferiores
	El barco de la Marina que sigue a la motonave Volcán informa que dicha embarcación se encuentra en el área del puerto de Impostores. La motonave Volcán no se ha comunicado con la autoridad portuaria de Impostores.
	Encargarle al barco de la Marina indicarle a la motonave Volcán que se comunique con la autoridad portuaria de Impostores

	043
	0455
	Supervisores inferiores
	Los datos sobre la motonave Bola de fuego enviados al barco de la Marina no se corresponden exactamente con las características externas de la motonave Volcán, pero se determina que dichas diferencias pueden deberse una alteración de su apariencia con materiales provisorios. El barco de la Marina añadió que resulta difícil realizar una evaluación en esa noche sin luna empleando únicamente su linterna de señales como reflector.
	Ordenarle al barco de la Marina que detenga, aborde y registre la motonave Volcán

Ordenarles a todas las patrullas de la Marina y la Guardia Costera que avisten e identifiquen a todos los buques que se dirijan a puertos de Tranquilandia

	044
	0515
	Supervisores inferiores
	El barco de la Marina informa que la motonave Volcán respondió que se dirige al puerto de Impostores para una recalada de rutina 
	Verificar la recalada de la motonave Volcán con la autoridad portuaria de Impostores

	045
	0530
	Supervisores inferiores
	La autoridad portuaria confirma que la motonave Volcán tiene prevista una recalada en el puerto de Impostores esa mañana
	Verificar la descripción de la motonave Volcán

	046
	0550
	Supervisores 
	La autoridad portuaria de Impostores confirma que 
	Difundir la descripción de la motonave Volcán

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	
	
	inferiores
	la motonave Volcán es un buque portacontenedores de 10.000 toneladas de peso muerto
	

	047
	0600
	Supervisores superiores
	El Jefe de Estado Mayor de Tranquilandia emite una advertencia a todos los puertos en la que indica que existe el riesgo de que la motonave Volcán bloquee la entrada al puerto hundiéndose en un canal de acceso estrecho
	Ordenar a las fuerzas especiales de Tranquilandia que aborden en helicóptero la motonave Volcán y que arresten a su tripulación 

	048
	0630
	Supervisor Principal
	Fin del ejercicio
	Los participantes deben resumir sus opiniones de lo sucedido
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